Beveiligingstips voor je laptop

Paswoord Policy
Om je gegevens ze veilig mogelijk te bewaren zijn er enkele tips:

Verander regelmatig je wachtwoord

Dit doe je door na het aanmelden op ctrl-alt-del te drukken en dan te kiezen voor Wachtwoord
wijzigen... vul eerst je huidig wachtwoord in en vervolgens het nieuwe en bevestig dit nogmaals.
OPGELET:

Als je met je personeelsnummer aanmeldt op het domein student voer je dit uit op het moment dat je
op het netwerk van school geconnecteerd bent!

Denk er wel aan dat je paswoordwijziging voor alle toepassingen van de PHL geldt (BB, EP, email,
enz)

Je wachtwoord wijzigen via de Outlook Web Access
Ga naar de site http://mail.phl.be
Log in me je persoonlijke gegevens (personeelsnummer en huidig wachtwoord)

Microsoft
3 Biitiook Web Access
_ Provided by Microsoft Exchange Server 2003
Domein'gebruikersnaam: |
Wachtwoord: | Aanmelden I
Client (Wat is dit?)
¥ Premium
™ Basis

Beveiliging (V/at iz dit?)
¥ Openbare of gedeelde computer

™ Particuliere computer

Kies linksonder in het scherm voor de opties van outlook.

De optielijst zal verschijnen en onderaan vind je de functie wachtwoord wijzigen terug



i Ophies

H Opslaan en sluiten | Sluiten| &) Help

I_] Afmelden

- -
A ies

=

E Week begint op: Imaandag vI

Dag begint om: IS:DD vl

Dag eindigt om: I 17:00 vl

Eerste week van het jaar: IWeeknummers niet weergeven v
Herinneringsopties

v Herinneringen inschakelen voor agenda-items
v Herinneringen woor taskitems inschakelen
¥ Een geluidsfragment afspelen wanneer het tijd is voor een herinnering

Standaardherinnering: I 15 minuten 'I

Opties voor contactpersonen

Q Als u herinneringen wilt weergeven, moet u Microsoft Internet Explorer 5 of hoger gebruiken.

8 - Eerstnamen controleren in:

o Algemene adreslijst

(o Contactpersonen

Wachtwoord

(.
2

Verwijderde items herstellen

2f Verwijderde items geplaatst.
Ttems bekijken

= Klik op Items weergeven als u de items die u onlangs uit de map Verwijderde items hebt verwijderd, wilt zien en herstellen. Herstelde items worden in de map
3

/2 1IS - Authentication Manager - Micros O] x|

Internet Service
Manager

for Internet Information Server 6.0

Domain |student

Account |persnnee|snummer

(Old password |"u"""

New password |

Confirm new password |

0].8 Cancel | Reset

[

OPGELET:

Volgend venster verschijnt

Vul bij domein STUDENT in
Account = personeelsnummer

Geef je oud paswoord in en geef 2x
het nieuwe paswoord op dat je wil
gebruiken.

Als je het wachtwoord via de Outlook Web Access wijzigt zal je paswoord voor alle toepassingen

onmiddellijk ingaan, dus Blackboard, epos enz.

De controle van je paswoord bij aanmelden op je laptop zal echter pas ingaan op het moment dat je

binnen de netwerkomgeving van de PHL aanmeldt.



Bv: Je wijzigt thuis via de Outlook Web Access je paswoord, je herstart je pc en je wil aanmelden met
je nieuwe wachtwoord. Dit zal niet lukken omdat je niet aanmeldt op het netwerk van de PHL, je
moet in dit geval je oude paswoord nog gebruiken. Je komt op school aan en pas hier moet je
aanmelden met je nieuwe paswoord om toegang te krijgen.

Om niet teveel problemen te krijgen raden we dus aan om je paswoord via de ctrl-alt-del methode te

wijzigen wanneer je op het netwerk van de PHL zit, zoals eerder uitgelegd.

Kies een wachtwoord dat complex is

maw een wachtwoord dat bestaat uit hoofdletters gemengd met kleine letters, cijfers en tekens,
minimum 8 tekens lang.

(tip gebruik van vreemde tekens zoals spaties, _ &%u£§ enz maken het extra veilig)

Vermijdt ten allen tijd een blanco paswoord, paswoorden met je naam of geboortedatum, naam
huisdieren enz. Dit zijn immers de eerste paswoorden die men zal proberen bij een inbraak op het
systeem.

Noteer nooit je login en/of paswoord met een sticker/post it enz op je laptop

De schoolagenda is handig maar absoluut niet de plaats om je logingegevens in te bewaren.

Bewaar ook geen gegevens van login voor de laptop en andere toepassingen op een papier dat bij je
laptop zit, ook niet in de laptoptas.

Als je toch je paswoorden wil opschrijven bewaar het papier dan op een veilige plaats thuis

Gebruikers uitschakelen en paswoorden van lokale gebruikers wijzigen

Op je laptop zijn ook lokale users aangemaakt door de laptopdienst of misschien ook door uzelf voor
thuisgebruik.
Ga naar Deze computer — Beheren (te kiezen na rechtermuisklik op icoontje)

O computerbeheer 10| x|

Q Bestand  Actie  Beeld Venster Help | - |5’|5|
€= | | NE
Q Computerbeheer (lokaal) Maarm | Yolledige naam | Eeschrijving
Elﬁg Systeemwerkset madmin
@ Logbosken 7 administrator Ingebouwsde account voor behesr
% GE;TEIdEbma_iEEH 5 asPET ASP.MET Machine Account  Account used Far running the ASP.R
B : Lo __ E "" 'S BN groeper %Gast Ingebouwde account woor gastkoec
EelDruikers
P = rcnn %Help.ﬁ.ssistant HelpAssistant-account va...  Accounk voor hek leveren van hulp

&-d%] Prestatieloghoeken en signal QSUPPORT_SS... CM=Microsoft Carparation...  Dit is een leveranciersaccount voor

----- _.E..r,_ Apparaatbeheer

EI@ Opslag

[~ Werwisselbare opslag

----- Schijfdefragmentatie
Schijfbeheer

[EI--& Services en toepassingen

« | > lsl | N

In de lijst met de lokale gebruikers en groepen kan je zien wie er allemaal toegang heeft tot je laptop.
Om je computer extra veilig te maken kan je de namen die je hierin vindt best uitschakelen, met
uitzondering van de latitude-account, als er geen latitude-account in het lijstje staat laat je best de
administrator account actief.



Account uitschakelen, selecteer de account waarvan je de toegang tot de laptop wil ontzeggen.
Klik op je rechtermuisknop en selecteer eigenschappen

L [ amputerbehesr

&) Bestand  Actie Beeld Venster Help
== AW XEB @

Computerbeheer (lokaal)
= [l Systeemmerkset
(- {1 Logboeken
B Gedeslds mappen
=) Lokale gebrulkers an grosper

‘i Gabrukars
] Grospan

¥ Prastatisiogbosken en signal
Appar satbebear

i ﬁ Verwisselbare opslag




Ir omr hoppen vour i S 2x
Vink de optie Account is uitgeschakeld aan om ervoor te

; g = zorgen dat de user niet meer lokaal kan aanmelden op je
' laptop

i Moledge nsm |

T f Met lokaal aanmelden bedoelen we aanmelden buiten het
o domein om. Dus niet op het domein student.

" Fimbuygiom b sacfisned mel sasgen
¥ 'aiachiwnon] werioop! pood
T —— | Doe deze stappen voor alle lokale gebruikers
] i

met uitzondering van de latitude
(of administrator indien latitude niet bestaat)
en ASPNET

bij twijfel contacteer de IT-dienst voor meer info !!!

[ ok ] semeen | Tospassen |

=101 x|
&) Bestand Acte Desid Vewter Hep |l 2
= OB XEFR S |
; E‘{mhmurhulw {lakaal) Naam | Valedige nasm | Beschiiping
[= Systesmmerksst

=1 ] Logboeken

. Gedenlds mappsn

=] Lokale gebrulkers en grospes
i Getwukars

] Grospen
. ﬂ Prastatisloghosken an signal N

Ingebouwds account voor beheer
Accourt usad fior running the ASP.I
Ingebouvade sccount voor gastios
Accourt vaor bt leveren van hulp
Dk |5 @an leveranoersacoount voor

Apparaatbeheer

= [ Opslag Eigenschappen
* Vervissalbare opslag
Scteif defragment st Help

E ok, s

De account latitude (administrator indien latitude niet in de lijst staat) schakel je best niet uit, anders
kan er bij eventuele problemen met je laptop niet meer aangemeld worden door de mensen van de IT-
dienst om support te leveren.

Wat wel raadzaam is om een nieuw paswoord in te stellen (denk er wel aan dat je dit paswoord goed
moet onthouden want deze account zal je in principe nooit gebruiken en bij eventuele problemen wel
moeten meedelen aan de IT-dienst)

Kies voor de optie Wachtwoord instellen...



Wachtwoord voor admin instellen x|

Het opniews instellen van dit wachtwoord kan woor deze gebruikersaccount tot
anherztelbaar verlies wan gegevens leiden. Uit veiligheidzovenvegingen bezchermt
windows bepaalde gegevens door deze onbereikbaar te maken als ket wachbwoord wan
de gebruiker opniews iz ingesteld.

Dt gegevensverlies treedt op wanneer de gebruiker zich de wolgende keer afmeldt.

Gebruik deze opdracht alleen alz de gebruiker het wachbwoord iz vergeten en geen
wachtwoordhersteldiskette heeft. Alz de gebruiker een wachtwoordhersteldizkette heeft
gemaakt, dan dient de gebruiker deze diskette ke gebruiken om het wachbwoord oprieLw
in te ztellen.

Alz de gebruiker ket huidige wachbwoord weet en dit wil veranderen, dan dient de
gebruiker zich aan te melden en vervolgens op CTRL+ALT+DELETE te diukken en dan
op " achbwoord veranderen te klikken.

klik. op Help woor meer informatie.

Annuleren Help

Geen nood, aangezien jullie aanmelden met je personeelsnummer op het domein student zal er geen
data onbereikbaar worden aangezien je enkel het paswoord van de lokale gebruiker aanpast.

Klik op doorgaan om het paswoord in te stellen

Wachtwoord voor admin instellen 2=

Mieuw wachbwoord: ||

Bevestig het wachtwaoaord: I

& Alz uop OF Elikt, heeft dit het volgende resultaat;

. Deze gebruikersaccount zal met directe ingang geen toegang
meer hebben tot alle gecodeerde bestanden, opgeslagen
wachtwoorden en perzoonlijke beveiligingscertificaten.

- E ventuele wachbwoordhersteldizk ettez die de gebruiker heeft
aemaakt, zijh niet meer te gebruiken.

Alg uop Annuleren klikt wardt et wachbwoord niet veranderd en zullen er
geen gegevens verloren gaan.

0k, I Annuleren |

klik op OK om te bevestigen

Gedeelde mappen uitschakelen (c$, d$)

Standaard worden er na een Windows installatie een aantal mappen ‘administratief gedeeld’ . Dit wil
zeggen dat de gegevens van het systeem via deze weg beschikbaar gesteld worden.

Deze gedeelde mappen kunnen er echter voor zorgen dat mensen met minder goede bedoelingen
toegang krijgen tot gegevens op je systeem.

Ga opnieuw naar de beheerfunctie van je systeem



oloix

= Pestand Actie Beeld Venster Hebp =2 %
& - B R @
(B Computerbeheer (ckasl) Gedselde ...+ | Gedeeldpad | Type | Aarital chentverbindinge
= i Ssteemwerkset ) HDMING C:{WINDOWS versters 0
71§ Logbosken p - 0
=g = Gedeside mappen Dasbesry bessnichigen 0
g Shares e . '
) Sessies SOIPCE e talen b PEAS -
: (S Versters 0
i Feopende bestanden
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L | FTI.'?.H'.N.":.‘!';“_'I:JI_‘J’J.'" & signal wm
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In de lijst zie je dat de C: en D: gedeeld worden, schakel deze uit door via de rechtermuisknop te
klikken en in de optielijst “Delen beéindigen” te selecteren

Gedeelde mappen |

Deze share is alleen gemaakk voor beheerdoeleinden, De share zal weer verschijnen als de Server-service wordt
. gestopt en weer geskart of als de computer opnieuw wordt gestart, \Weet u zeker dat u C$ niet meer wilk delen?

Ja [ee: |

Bevestig door op Ja te klikken en doe dit ook voor de D$

Sommige mensen hebben ook mappen gedeeld voor thuisgebruik, handig om bestanden van je laptop
naar een vaste pc of omgekeerd te verplaatsen horen we dan als verklaring.

Denk er echter aan dat je op deze manier andere mensen in veel gevallen vrije toegang verleent tot
alle gegevens die in die map zitten. Maw in de schoolomgeving is de kans reéel dat andere
gebruikers op het netwerk toegang tot deze map hebben! Uitschakelen is dus de boodschap !

Bios / opstart paswoord

Er is een mogelijkheid om je laptop nog een stap verder te beveiligen. Dit kan je bereiken door nog
voor het opstarten van het besturingssysteem naar een paswoord te laten vragen, het zogenaamde
BIOS-paswoord. Zonder dit paswoord zal je systeem niet starten en dus ook geen gegevens van je
laptop kunnen verdwijnen.

Het instellen van een BIOS-paswoord heeft wel een paar belangrijke implicaties.

Verliezen van dit wachtwoord kan ertoe leiden dat je systeem niet meer kan opstarten, het is ook niet
via ‘truckjes’ te achterhalen. Bij herstellingen is het soms nodig om instellingen in de BIOS aan te
passen, dus bij herstelling steeds het paswoord meedelen.

Persoonlijk ben ik niet echt een voorstander van deze beveiliging maar toch een vermelding waard.
Voor dit soort ingreep kom je best langs op de laptopdienst, elk systeem is immers anders.

Opstartvolgorde

In de BIOS van het systeem kan ingesteld worden wat de opstartvolgorde moet zijn, standaard is deze
keuze eerst het cd/dvdstation gevolgd door de harde schijf. Het nadeel van deze opstartvolgorde is
dat je via speciale cd’s toch het systeem kan laten opstarten en zonder een wachtwoord nodig te
hebben de gegevens kan zien. Daarom kan het raadzaam zijn om in de BIOS in te stellen dat altijd
van de harde schijf moet opgestart worden. Sommige systemen hebben echter een sneltoets
waarmee je manueel toch de opstartvolgorde kan aanpassen...

Voor dit soort ingreep kom je best langs op de laptopdienst, elk systeem is immers anders.



Activering firewall

Standaard staat de Windows Firewall niet geactiveerd op de laptops die door de PHL bedeeld worden,
dit omwille van het feit dat we de Firewall van de virusscanner gebruiken. Deze is geavanceerder dan
die van Windows en zorgt er ook voor dat vanuit de IT-dienst gecentraliseerd aanpassingen kunnen
doorgevoerd worden zonder dat we gebruikers telkens moeten vragen om iets aan te passen.



Configuratie outlook via pop3s / Imaps / smtps (beveiliging tegen pop3 sniffers)

Outlook Express (Windows XP)

POP3

Indien je gebruik maakt van Outlook Express dan kan je best volgende instellingen doen om je

mailverkeer te beveiligen tegen diefstal.

Open het programma, ga naar Extra — Accounts

Internet-accounts

Alles |E-mai| | Miewws | Adreslistservice |

2l x|

Toewoegen [ 4 |

| Werbinding

Account | Tupe

| Wenwijderen |

Beschikbaar

imail phl.be E-mail [standaard)

Eigenzchappen |
Az standaard instelen |
|mporteren. .. |
Exporteren... |

Wolgorde instellen... |

voor eigenschappen

Ga naar het tabblad geavanceerd en selecteer de SSL beveiligingen, bevestig je keuze.

¥ Figenschappen voor mail.phl.be e 4|

Algemeenl Sewersl Verbindingl Beveliging Geavancesrd I
Paortrummer van server

Uitgaands e-mail [SMTF: IE §tandaardwaarden|

I~ “oor deze server iz een beveiligde verbinding [SSL) nodig

Inkomende e-mail [FOP3): (110

I~ Yoo deze server is een beveiligde verbinding [SSL) nodig

Time-outs wan de server

kot —F——— Larg 1 it
Verzenden

[ Berichten opsplitzen indien grater dan IEU 3: kB
Bezarging

I Een kopie vah berichten op de server achterlaten

= Wansemver venwiderer na |5 3: daglen]

= Wansenver venwiderer na vensiiderern it Yenviderde items

0K I Annuleren | Toepazsen

¥ Eigenschappen voor mail.phlbe 2=l

Algemeenl Serversl Verbindingl Beveiigihg Geavanceerd |
Poartrumrmer van server

Uitgaande e-mail [SMTF): |25 Standaardivaarden |

v ‘oor deze server iz een beveiliode verbinding [55L) nodig

Inkomende e-mail [POP3): ISSE
v oor dezs server i3 een beveligde verbinding [SSL) nodig

Tire-outs van de server

kot —F——— Lam 7 minwt
Werzenden

[ Berichten opsplitsen indien grater dan IBD 3: kB
Bezarging

[~ Een kopie van berichten op de server achterlaten

= Wan senver venwiiderering |5 3: daglen]

= an senver vensiiderer na vensideren uik Yensijderds items

Ok I Annuleren I Toepassen

Selecteer je account en kies



IMAP
Voor de beveiliging van een IMAP account ga je eveneens zoals in de vorige stappen naar het tabblad

geavanceerd en kies je ook weer voor SSL beveiliging

¥ Figenschappen voor mail.phl.be 7| x|

.-’-'-.Igemeenl Serversl Verl:uindingl Beveligihg Geavanceerd I [P I

Foorthummer wan server

Uitgaande e-mail [SMTP): |25 Standaardwaarden |

v “oor deze server is et beveiligde verbinding [SSL] nodig

Inkomende e-mail [|MAF]: |E|E|3

v Maoor deze server iz een bevelligde verbinding [S5L) nodig

Time-outs van de server



Windows mail (Windows Vista)

POP3

Indien je gebruik maakt van Windows Mail dan kan je best volgende instellingen doen om je
mailverkeer te beveiligen tegen diefstal.

Open het programma, ga naar Extra — Internetaccounts

Internetaccounts - . léj

Klik op Toevoegen om nieuwe e-mailaccounts of nieuwsgroepabonnementen in te stellen. Selecteer een
account of abonnement die u wilt wijzigen, exporteren of verwijderen.

E-mail ~

8 "mail phi.be (standaard) Toevoegen..
| username@mail.phl.be

MNieuws ~ Verwijderen

g—’ Microsoft Communities (standaard) k|eS voor ElgenSChappen

- Eigenschappen
| msnews.microsoft.com

Adreslijstservice hd Als standaard instellen

Importeren...

Exporteren...

Volgorde instellen...

Sluiten

Ga naar het tabblad Geavanceerd en selecteer de SSL beveiligingen, bevestig je keuze.

:

i:J Eigenschappen van mail.phl.be

Algemeen ISenrers | Verbinding I Eeveiliging | Geavanceerd

Poortnummers van de server
Uitgaande e-mail (SMTP): 25 Standaardwaarden
[¥] Voor deze server is een beveiligde verbinding (S5L) nodig

Inkomende e-mail (POP3): 995

[¥]Woor deze server is een beveiligde verbinding (55L) nodicg:

Time-outs van de server

Kot ~ T Lang 1 minuut
Verzenden

[] Berichten opsplitsen indien groter dan 60 kB
Bezorging

[7] Een kopie van berichten op de server achterlaten

Van server verwijderen na 5

Van server verwijderen na verwijdering uit Verwijderde items

[ OK ] [ Annuleren ] [ Ioepasseri-




Outlook 2003

POP3
Indien je gebruik maakt van Microsoft Outlook 2003 controleer je best volgende instellingen

Open outlook — Extra — Accountinstellingen

E-mailaccounts

Met deze wizard kunt u de e-mailaccounts en mappen
n Dutlook wijzigen.

E-mail

Adreslijst

C‘p‘i!ﬁl‘_lﬂ.lﬂ!-ﬂﬂ'l!ﬂ'iﬂ of een nieuw adresbosk bosyoegen
() Bespaands scresijsten of adresboshen wesrgevan of

wijdigen
|~
[ vggerde = | | ghaten |
E-mailaccounts
U b @2 socount selecberen an de bijbehorends instelingsn wijzigen of de accourt
vensijdensn.

A i et WU TSl BRI St i meile WMo TR

s Troe e,
Microsoft Excharge-server Euchanges [Standasd)

Tel=net POPSMTR

rmail phi be | PORJSITR

Al ghandaard nsteflan

i

Kies voor Wijzigen en vink in het tabblad Geavanceerd beide SSL opties aan



Instellingen voor internet -2-mail

Algemeen | Server woor ubgaande e-mail | Verbindng Geayanceerd

Poottnummets van de sarver
Inkomensde e-mail (POPE): | 995
[#] ¥gear daze sarver is es;'u.pév..';:udéwdsa wearbinding vereist (550)
Litgaande e-mail (SMTR): = ]
[#1ioor geze serves is sen gecodeerde verbindng verest (35}

Time-ouls vaor de server

| Standaardnstelingen gebruiken

Eort Lang L mireast

Bezorging
[T]Een kopie wan berichten op de server achkeraten

IMAP
Voor de beveiliging van een IMAP account ga je eveneens zoals in de vorige stappen naar het tabblad

geavanceerd en kies je ook weer voor SSL beveiliging

Instellingen woor internet-e-mail

| Algemeen | Server voor uitgaande e-mai | Yerbinding | Geavanceerd

Poartnummers van server

Inkomende e-mail (IMAP): m [ Standaardinstelingen gebruiken ]
Yoor deze server is een gecodeerde verbinding vereisk (5500

Litgaande e-mail (SMTP):

[#]¥oor deze server is een gecodeerde verbinding vereist (S5LY

Time-outs woor server

Kotk <)~ Lang 1 miruut

Mappen

Pad wan de hoofdmap:

Ik l [ Annuleren




Outlook 2007

POP3
Indien je gebruik maakt van Microsoft Outlook 2007 controleer je best volgende instellingen
Open outlook — Extra — Accountinstellingen

Accountinstellingen x|

E-mailaccounts

Het is mogelijk een account toe te voegen of verwijderen, U kunt een account selecteren en de bijbehorende
instelingen wijzigen.

E-mail | Gegevensbestanden I R35-kanalen I sharePoint-lijsten I Inkternetagenda's I Gepubliceerde agenda's I Bdres 4 I 'I

o Mieww, .. S Herstellen, .. ﬁ;ﬂijzigen... a.ﬁ.l_s standaard instellen )('-.-'grwijderen it &

Maarmn | Tvpe |
Microsoft Exchange-server Exchange (standaard vanaf deze account verzenden)
username@mail. phl.be POR(SMTP

Selecteer de account waarmee je mailt en kies voor Wijzigen...
x|

Instellingen woor internet-e-mail
Al deze instellingen zijn vereist om de e-mailaccount te kunnen gebruiken,

Gebruikersgegevens Accountinstellingen testen

Iaam: Iusername Madat u de gegevens op dit scherm hebt ingevuld, is
het raadzaam de account te testen door op de

E-mailadres: |username@mail.phl.be onderstaande knop te klikken, (Hiervoor is een
netwerkyverbinding vereisk)

Servergegevens

Accountinstelingen testen. ..
Type account: Ipop3 j
Server voor inkomende e-mail: Imail.phl.be

Server voor uikgaande e-mail (SMTP): |mai|.|:h|.be

Aanmeldingsgegevens

Gebruikersnaam: Iusemame

‘Wachtwoord: |

v wachtwoord onthouden

[ Beveligd-wachbwoordverificatie (SPA) is verplicht Meer instelingen... |
< Worige I Yolgende > I Annuleren I

Kies voor Meer instellingen en vink in het tabblad Geavanceerd de SSL optie aan

Instellingen yoor internet-e-mail |

algemeen I Server woor uitgaande e-mail I Yerbinding Geavanceerd |

Poarknummers wan de server

Inkomende e-mail (POP3): |995 Standaardinstelingen gebruiken |

I ¥oor deze server is een versleutelde verbinding wereisk (55U

Uitgaande e-mail {SMTP): I 25

Gebruik het volgende type versleutelde verbinding: IGEEI'I j

Time-outs voor de server
Kort =F——— Lang 1 minuut

Bezorging

[ Een kopie wan berichten op de server achterlaten




IMAP
Voor de beveiliging van een IMAP account ga je eveneens zoals in de vorige stappen naar het tabblad

geavanceerd en kies je ook weer voor SSL beveiliging

Instellingen voor internet-e-mail x|

Aloemesn I Mappen I Server voor uitgaande e-mail I verbinding Geavancesrd I

Poorknurnmets wan server
Inkomende e-mail (IMAFP: I 993 Standaardinstelingen gebruiken |

Gebruik het volgende type versleutelde werbinding: |SSL j
Litgaande e-mail (SMTP]: I 25
aebruik het volgende bype versleutelde verbinding: ISSL j

Time-ouks waar server



En last but not least...

Als je je laptop achterlaat, al is het maar voor de spreekwoordelijke 5 seconden, vergrendel je
systeem dan altijd !!!
Op die manier kan niemand aan je gegevens zonder je wachtwoord te kennen.

Druk op ctrl-alt-del en kies voor Computer vergrendelen

of

Hou de Windows toets op je toetsenbord ingedrukt en druk daarna op de letter L (Lock)
Als je terug aan je systeem komt moet je enkel je paswoord ingeven en je kan onmiddellijk verder
werken waar je gebleven was.

Een nog betere oplossing is je laptop nooit, maar dan ook nooit onbeheerd in een ruimte achterlaten
waar studenten zitten of kunnen komen. Voorkomen is immers nog altijd beter dan genezen!



